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NGFW IDPS VPN CONTENT FILTER HIGH AVAILABILITY
Next-Gen Firewall Intrusion Detection IPSec / SSL/ L2TP Web Filtering & Niezawodno$¢ klasy
& Prevention Remote Access & Application Control korporacyjnej
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NEXT-GEN FIREWALL

BEZKOMPROMISOWE BEZPIECZENSTWO SIECI

WARIANT 1

8 x SFP+ + 8 x LAN 2.5 GbE

4 x SFP+ + 2 x SFP (40 GbE) + 8 x LAN 2.5 GbE
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« 8 x SFP+ (10 GbE) Srednie DC / agregacja « 2 x QSFP+ (40 GbE)

- 8 x RJ45 2.5 GbE
» 1 x Management (1 GbE RJ45)
« 1 x Console (RJ45/USB)

Dobry balans koszt/wydajnosc

Idealny do Srodowisk z mieszanym

« 4 x SFP+ (10 GbE)
- 8 x RJ45 2.5 GbE
- 1 x Management

Segmentacja sieci
(VLAN / mikrosegmentacja)

Dostep + uplinki 10G
« 1 x Console
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Core sieci
Integracja z przelacznikami 40G

Agregacja ruchu
z wielu segmentow

Lepsze dla srodowisk z wysokim ruchem
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2 x QSFP28 (100 GbE) +

4 x SFP+ + 8 x LAN 2.5 GbE
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= 2 x QSFP28 (100 GbE)
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TERFEJSY: ZASTOS

Data Center klasy enterprise

« 4 x SFP+ (10 GbE)

- 8 x RJ45 2.5 GbE
« 1 x Management

Wysokowydajne $rodowiska
(np. ISP, chmura prywatna)

« 1 x Console

Najbardziej przysztosciowy wariant

Wymaga odpowiedniej infrastruktury (switching 100G)
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Wysoka moc obliczeniowa
dla zaawansowanych

funkcji bezpieczeristwa

MAKSYMALNA WYDAJNOSC. NIEZAWODNOSC. BEZPIECZENSTWO.
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Ptynna obstuga wielu ustug,
duzych regut i ruchu sieciowego
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Coretech Sp. z o.0.
© ul. Debowa 22, 41-940 Piekary Slaskie
QS tel: +48 32 444 3999 4 biuro@coretech.com.pl

128 Gl

Wydajne i bezpieczne

- ¢

Redundantne zasilanie
- wysoka dostepnosc

11 = NANO <IM

Whbudowany modem komodrkowy
— niezawodne tgcze WAN

przechowywanie danych i ciggtos¢ dziatania awaryjne / zapasowe
AINOSE KONTROL £ SECURE.
BEZPIECZENSTWO. \JNO 12 i
TWOJA SIEC. NASZA TECHNOLOGIA. AR S
@ www.coretech.com.pl AHEAD.
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NEXT-GEN FIREWALL

ZASILANY PRZEZ 5
BEZKOMPROMISOWE BEZPIECZENSTWO SIECI

COREWALL
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Urzadzenia COREWALL moga pracowac¢ w oparciu o pfSense® CE software — & r -ﬂ(j,r— TL'— ?: _]I ‘s H H . 0 " | ! | ] 7_‘_77 t
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sprawdzone, otwarte rozwigzanie firewall/router dla érodowisk biznesowych.  —— — /7 /7 —7
Platforma umozliwia zaawansowanga konfiguracje zapory sieciowej, VLAN,

VPN, routingu, NAT, multi-WAN, monitoringu oraz integracji z dodatkowymi

ustugami bezpieczenstwa.

. . 3 DLACZEGO PFSENSE® CE?
NAJWAZNIEJSZE MOZLIWOSCI PFSENSE® CE .l . i
; Sprawdzone przez miliony administratoréow
‘ ; na catym Swiecie
il | ty |
O ) - O=23 Wysoka wydajnosc i niska latencja
Zaawansowane requty zapory, Petna obstuga VLAN 802.1Q, S IPSec, OpenVPN, WireGuard®, G——>  Pelne funkcje routingu, NAT, . Bezpieczenstwo na poziomie enterprise
inspekcja stanowa, ochrona segmentacja sieci, izolacja L2TP, PPTP - bezpieczne serwer DHCP, resolver DNS 1 S . 2
przed atakami i elastyczne ruchu i kontrola dostepu miedzy polaczenia zdalne dla pracownikow oraz wsparcie dla statycznych Petna kontrola i elastycznos¢ konfiguraciji
polityki bezpieczenstwa. segmentami. i oddziatéw firmy. i dynamicznych tras. Aktywna spoiecznos’é i Ciagly fOZWéj
i Brak ukrytych kosztéw i subskrypcji
A
Obstuga wielu taczy WAN, 2L Intuicyjny dashboard, wykresy Szeroki ekosystem pakietow: pfSense® CE to ctwarte oprogramonanie 1 pfSense® CE daje Ci narzedzia klasy enterprise,
inte!iqenfng rownowazenie ruchu w czasie rzeczywistym, IDS/IPS, filtr trgs’a (Sqruid?. VPN, bez licenqi. Stabinost, transperentnoéd ktére rosna razem z Twoja firma.
obcigzZenia i automatyczne raporty. NetFlow, syslog uwierzytelnianie, monitoring i pelna kontrola nad Twoja sieca. Bez kompromiséw. Bez ograniczen.

przelaczanie awaryjne. i alerty e-mail. i wiele wiecej.
pfSense® jest zarejestrowanym znakiem towarowym
MAKSYMALNA WYDAJNOSC. NIEZAWODNOSC. BEZPIECZENSTWO. Electric Sheep Fencing LLC.
: ‘ CORETECH / COREWALL nie jest powiazany,

sponsorowany ani zatwierdzony przez ESF lub Netgate.

Wysoka moc obliczeniowa Plynna obstuga wielu ustug, Redundantne zasilanie

dla zaawansowanych duzych regut i ruchu sieciowego Wydajne i bezpieczne — wysoka dostepnosc
funkcji bezpieczenstwa przechowywanie danych i ciggtosc dzialania
) a %metec*‘ Sp- z 0.0. , BEZPIECZENSTWO. 105¢ | SECURE.
— ul. Debowa 22, 41-940 Piekary Slaskie 2 -
CORETECH.ou- TWOJA SIEC. NASZA TECHNOLOGIA. ALWAYS

Q3 tel: +48 32 444 3999 [X biuro@coretech.com.pl &3 www.coretech.com.pl AHEAD.
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NEXT-GEN FIREWALL

SNORT® SURIC

SYSTEM DETECTION ’ NETWORK THREAT

& PREVENTION ‘ SU/K\'CATA DETECTION

« Szybka i skuteczna analiza ruchu sieciovego » Wysoka wydajnosc i wielcwatkowosc

« Wykrywanie atakow, skannow i zagroZen » Wykrywanie zagroden w czasie rzeczywistym
» Reguly tworzone przez spolecznosc » Obstuga protokoléw i plikdw

« Integracja z pfSense® (10S/1PS) « Integracja z pfSense® (IDS/IPS)

Alerty i logi w czasie rzeczywistym « Idealny do srodowisk o duzym ruchu

SNORT

.

Coretech Sp. z o.o.
© ul. Debowa 22, 41-940 Piekary Slaskie
@S tel: +48 32 444 3 999 biuro@coretech.com.pl

[ ] BEZPIECZENSTWO.

AJNOSCE. KONTROLA

NAJWAZNIEJSZE PAKIETY

STRONA 1/3

PROXY (SOLID)

WEB PROXY

& FILTERING

« Fiitrowanie tresci i kategorii WWW

= Pelna kontrola dostepu do internetu
» Caching i oszczednodc lacza

* Raportowanie i statystyki

] P
=
squid

= Bezpieczny dostep dla ukytkownikdw

ACTIVE DIRECTO
INTEGRACJA Z AD

« Centralne zarzadzanie dostepem

« Grupy, polityki i uprawnienia

» Logowanie przez domeng (Single Sign-On)
+ Pelna integracja z pfSense®

« Uwierzytelnianie ulbytkownikéw z AD ‘

TWOJA SIEC.
NASZA TECHNOLOGIA.

& www.coretech.com.pl

SECURE.
STABLE.
ALWAYS
AHEAD.

NEXT-GEN FIREWALL

BGP ROUTER >D-WAN
DYNAMIC ROUTING (Cy\) INTELIGENTNE
| REDUNDANCJA N ZARZADZANIE WAN

40

« Zaawansowane dynamiczne routowanie O N 0O
« Obsluga BGP, OSPF, RIP, static routing
« Multi-WAN i load balancing

« Optymalizacja scietek sieciowych

« Niezawodnosc i1 wysoka dostepnosc

« taczenie wielu lgczy WAN

« Inteligentne kierowanie ruchem

« Optymalizacja aplikacji i pasma

« Failover i wyscka dostepnosc

« Centralne zarzadzanie i monitoring

NAJWAZNIEJSZE PAKIETY

STRONA 2/3

W / IPFEIX

ANALIZA RUCHU
SIECIOWEGO

« Monitoring i analiza ruchu w czasie rzeczywistym
« Identyfikacja aplikacji i uzytkewnikow
« Wykrywanie anomalii i zagrozen
« Integracja z systemami zewngtrznymi
« Lepsze planowanie i optyrnalizacja sieci

0O

OPENVPN°

DDHU

OPENVPNE
BEZPIECZNY DOSTEP
ZDALNY

« Bezpieczny dostep dla uzytkownikow i cddzialow
« Szyfrowanie SSL/TLS

« Obsluga certyfikatéw i MFA

« Site-to-Site i Remote Access VPN

« Wysoka kompatybilno$c i stabilnosc

. Coretech Sp. z o.0. £ SECURE,
BEZP'ECZENSTWO T © ul. Debowa 22, 41-940 Piekary Slaskie TWOJA SIEC. i{c&x_fé
i QE tel: +48 32 444 3 999 B4 biuro@coretech.com.pl @ www.coretech.com.pl NASZA TECHNOLOGIA. AHEAD.
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= Y ' NAJWAZNIEJSZE PAKIETY
NEXT-GEN FIREWALL ~ STRONA 3/3 :
ZABBIX TELEGRAF + GRAFAN/ PFBLOCKERNG @ HA PROXY e ‘
MONITORING METRYKI | WIZUALIZACJE OCHRONA PRZED ZAGRoiENmMI BALANSOWANIE OBCIAZENIA

ABBIX

| ALERTING

« Kompleksowy monitoring infrastruktury
+ Monitorowanie sieci, serwerdw i uslug
» Alerty, powiadomienia i raporty

= Wizualizacje i dashboardy

« Integracja z pfSense®

W CZASIE RZECZYWISTYM ‘
= Zbieranie metryk w czasie rzeczywistym

« Pigkne i czytelne dashboardy |
« Analiza trendow i wydajnosci

« Integracja z wieloma 2rédlami danych

« Idealne do monitoringu sieci i systemow

| BEZPIECZENSTWO. Coretech Sp. z o.0.
WYDAJINOSC. KONTROLA © ul. Debowa 22, 41-940 Piekary Slaskie

Q3 tel; +48 32 444 3 999 B4 biuro@coretech.com.pl
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ONLINE

« Blokowanie IP, domen i reklam

+ Ochrona przed malware, phishing. botnetami
« Automatyczne listy blokad (GeolP, DNSBL)

= Harmonogramy i raporty

« Zwiekszenie bezpieczenstwa sieci

TWOJA SIEC.
NASZA TECHNOLOGIA.

@ www.coretech.com.pl

| WYSOKA DOSTEPNOSC

« Wysoka dostepnosc uslug i aplikacji

« Balansowanie HTTP/HTTPS, TCP

» Obsluga SSL offloading

» Health check i failover

« Idealny dla srodowisk o duzym ruchu

SECURE.
STABLE.
ALWAYS
AHEAD.
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NEXT-GEN FIREWALL

GEOIP FILTERING

NAJWAZNIEJSZE PAKIETY

STRONA 2/3

DHCP / DNS / NTI

PTIVE PORTAI

_ N I / 1PS n v ~ B |
[ (/g ] OCHRONA PRZED WYKZIQYTYMI KONTROLA DOSTEPU WG GEOLOKALIZACJI E ZAAWANSOWANE USEUGI SIECIOWE @ PORTAL UWIERZYTELNIAJACY ‘
\\-//\ /\ ! BLOKOW’?‘N"E ZAGR(_J EN = « Blokowanie / zezwalanie ruchu wg kraju .o = DHCP Server / Relay / Static Mapping = [_9—] « Autoryzacja uzytkownikow (voucher, login, RADIUS)
- * Wykrywanie i blokowanie atakow sieciowych - Zmniejszenie ryzyka atakow z nieznanych regionow

« Reguly oparte na Snort / Suricata

« Aktualizacje regut (open / community)
« Ochrona przed exploitami i malware
RADIUS / TACACS+
AUTORYZACJA | UWIERZYTELNIANIE
« Centralne uwierzytelnianie uzytkownikow
« Integracja z AD / LDAP

« Dostep administratorow przez VPN / SSH
+ Pelna kontrola i logowanie dostepu

« Integracja z firewall i regutami NAT / WAN
« GeolP w raportach i logach

WIREGLARD® VPN

SZYBKI | NOWOCZESNY VPN

« Biyskawiczne, bezpieczne potaczenia VPN

* Niskie zukycie zasobow

» ldealny dla utytkownikdw mobilnych i oddziatow
= Prosta konfiguracja i zarzadzanie

« DNS Forwarder / Resolver / DNSSEC
« NTP Server / Client
* Wysoka wydajnosc i niezawodnosc

PSEC VP!

{

BEZPIECZNE TUNELE VPN

O « Site-to-Site i Remote Access VPN

+ Obstuga IKEv1 / IKEv2
« Szyfrowanie AES, SHA2, DH Group
« Pelna kompatybilnosc i stabilnosc

« Ideaine dla sieci goscinnych (hotspot)
* Personalizacja strony logowania
* Raportowanie i limity sesji

2TP / PPTP VPN

TRADYCYJNE VPN
« Wsparcie dia starszych urzadzen i systemow
« Kompatybilnos¢ z wieloma platformami

« Szybka konfiguracja

» Zintegrowane z pfSense®

BEZPIECZENSTWO. %°"ete°h Sp. z 0.0. , TWOJA SIEC. SADIE
AY OS¢ KONTR ul. Dgbowa 22, 41-940 Piekary Slaskie ALWAYS
QS tel: +48 32 444 3 999 biuro@coretech.com.pl @ www.coretech.com.pl NASZA TECHNOLOGIA. AHEAD.

NEXT-GEN FIREWALL

TRAFFIC SHAPER / LIMITER
KONTROLA | PRIORYTETYZACJA RUCHU

= Ksztattowanie i ograniczanie pasma

= Priorytetyzacja ruchu (QoS)

» Lepsza wydajnosé dla kluczowych aplikacii
= Zapobieganie przecigzeniom {gcza

MONITODIN NTODN
MO i ORITIN( I TOPN

ZAAWANSOWANA ANALIZA RUCHU

« Szczegotowe statystyki ruchu sieciowego
« Identyfikacja aplikacji i uzytkownikow

« Wykrywanie nieprawidlowosci i zagrozen
« Przejrzyste dashboardy i raporty

ZABBIX

FIREWALL RULES
ZAAWANSOWANE REGULY ZAPORY

* Reguty oparte na zrédle, celu, porcie, protokole
» Harmonogramy i aliasy

» Logowanie i raportowanie

« Mikrosegmentacja sieci

MONITORING — ZABBIX
MONITORING INFRASTRUKTURY IT

*« Monitoring urzadzen i ustug sieciowych

« Alerty, powiadomienia i eskalacje

« Wizualizacje i dashboardy

* Integracja z pfSense® przez APl / SNMP

NAJWAZNIEJSZE PAKIETY

STRONA 3/3

WYSOKA DOSTEPNOSC

FAILOVER

« CARP (pfsync) — synchronizacja stanow

« Automatyczne przetaczenie w razie awarii

« Minimalizacja przestojow
« Wysoka dostepnosc ustug sieciowych

LOGOWANIE | RAPORTOWANIE

» Centralne logowanie zdarzen (Syslog)
« Szczegotowe raporty i statystyki

= Archiwizacja logdéw

« tatwa analiza incydentow

oXeXe

VLAN / BRIDGING
SEGMENTACJA | IZOLACJA SIECI

* Obstuga VLAN 802.1Q

* Mostkowanie i separacja ruchu
* Izolacja klientow i urzadzen

* Bezpieczna segmentacja sieci

PACKAGE MANAGER
ROZBUDOWA FUNKCJONALNOSCI
* Tysigce dostepnych pakietow

* tatwa instalacja i aktualizacje

* Rozszerzaj mozliwosci pfSense®

* Dopasuj system do swoich potrzeb

.| BEZPIECZENSTWO. Coretech.Sp: z.0.0 A _ TWOLJA SIEC. SECURE
/  WYDAJNOSC. KONTRO © ul. Debowa 22, 41-940 Piekary Slaskie NASZA TECHNOLOGIA R WAvS
RS tel: +48 32 444 3 999 6 biuro@coretech.com.pl @ www.coretech.com.pl Z AHEAD.
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NEXT-GEN FIREWALL

DYREKTYWA DLA
CYBERBEZPIECZENSTWA

NIS

Dyrektywa NIS2 to nowe europejskie regulacje majace na celu
podniesienie poziomu cyberbezpieczenstwa w kluczowych

i waznych sektorach gospodarki. COREWALL z pfSense® CE
pomaga organizacjom spetni¢ wymagania NIS2, zapewniajgc
zaawansowane funkcje bezpieczenstwa, monitorowanie,
kontrole dostepu i ciagtosé dziatania.

JAK COREWALL WSPIERA ZGODNOSC Z NIS2?

AR

» Zaawansowany firewall klasy
enterprise

» Monitorowanie ruchu w czasie

rzeczywistym

* Integracja z systemami
SIEM (Syslog, NetFlow, SNMP)

= Alerty i raporty

» Segmentacja sieci (VLAN)
i kontrola dostepu

« Ochrona przed atakami (IDS/IPS -
Snort / Suricata)

Umozliwia wczesne wykrywanie
incydentéw i ich skuteczne
reponicznyce (art. 23 NIS2)

Spetnia wymagania dotyczace
zarzadzania ryzykiem i srodkéw
technicznych (art. 21 NIS2)

KORZYSCI DLA TWOJEJ ORGANIZACJI

[ Zgodnosc z dyrektywa Vs Wyzszy poziom
NIS2 i wymaganiami “ily ‘ bezpieczeristwa sieci

prawnymi 1illlll idanych

f

=t
CORETECH
A=

Coretech Sp. z o.0.

Minimalizacja ryzyka
przestojowe i strat
finansowych

' 1 COREWALL
Ay

SIPe 1 SFPe2 P 3 1P

« Multi-WAN, failover, load balancing
» Wysoka dostepnosc (HA)

» Redundancja zasilania i facz

« Automatyczne przelgczanie awaryjne

Zapewnia ciagiosc ustug i minimalizuje
wptyw incydentéw na dzialalnosc
(art. 211 24 NIS2)

© ul. Debowa 22, 41-940 Piekary Slaskie
% tel: +48 32 444 3 999 biuro@coretech.com.pl www.coretech.com.pl

-,

Lepsza kontrola,
widocznosé i audytowalnosc
Srodowiska IT

weao

=

&

= Integracja z Active Directory
= VPN dla uzytkownikow i oddziatéw

« Polityki dostepu oparte
na rolach i grupach

Wspiera kontrole dostepu do zasobow
i zarzadzanie tozsamoscia (art. 21
NIS2)

e —————
WP Wt >y Wees
S )

4 | | |

-
a
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« Szczegotowe logowanie zdarzen
» Raporty zgodnosci

« Regularne aktualizacje systemu
pfSense® CE

Budowanie zaufania klientow,
partnerdw i organtw

« Eksport logow do systemoéw = Zarzadzanie regutami i politykami
zewnetrznych » Wsparcie dla najlepszych praktyk

bezpieczenstwa

Pozwala utrzymac wysoki poziom
bezpieczenstwa i reagowac¢ na nowe
zagrozenia (art. 21 NIS2)

Ulatwia raportowanie do organow
nadzorczych i dokumentowanie
zgodnosci (art. 23 NIS2)

COREWALL to idealne rozwigzanie dla firm i instytucji
z sektoréw objetych dyrektywa NIS2, w tym m.in.:

nadzorczych energetyka, transport, finanse, zdrowie, administracja
publiczna, ICT i wiele innych.
BEZPIECZENSTWO. WYDAJNOSC. KONTROLA. SEGURE.
STABLE.
TWOJA SIEC. NASZA TECHNOLOGIA. ::’é’ﬁ;s
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NEXT-GEN FIREWALL

DLA JAKICH SEKTOROW

' %_COREWALL coRewaLL
4 N—
COREWALL to zaawansowane rozwigzanie bezpieczenstwa sieciowego, I T v R
ktére sprawdza sie w kazdym sektorze — wszedzie tam, gdzie liczy sie L e :;_:_: I’.E: i [
| | [ [ (L e

niezawodnos¢, wydajnosc i petna kontrola nad infrastruktura IT.

Ochrona danych obywateli

i systemow informatycznych
Zgodnos¢ z regulacjami NIS2,
RODO i krajowymi

Zabezpieczenie transakcji

i danych klientdw

Ochrona przed zaawansowanymi
atakami i oszustwami

Bezpieczna transmisja

danych pacjentow

Ochrona systeméw medycznych
i urzadzen loMT

Ochrona sieci OT/IT i systemow
przemystowych

Zapewnienie ciagtosci produkcji
i odpornosci na ataki

Ochrona sklepow internetowych
i platform sprzedazowych
Bezpieczne ptatnosci i dane
klientow

Wysoka dostepno$¢ i wydajnosc
w okresach wzmozonego ruchu

Segmentacja i kontrola ruchu
w $rodowiskach przemystowych

Zgodno$¢ z RODO i normami
branzowymi

Zgodnosc¢ z wymagami KNF
i regulacjami PCI DSS

Wysoka dostepnosé ustug
publicznych

5 ‘

@ - ((Z)\)) s g rranseor : ] NiERUCHOMOSC @

Bezpieczny dostep do zasobow
edukacyjnych

Ochrona danych uczniéw, studentéw

Ochrona infrastruktury krytycznej
i sieci operatorskich

Zabezpieczenie przed DDoS
i atakami na ustugi

Monitorowanie i zabezpieczenie
systemow logistycznych

Ochrona danych lokalizacyjnych
i tancucha dostaw

Zarzadzanie i ochrona sieci
w budynkach i kompleksach

Integracja z systemami BMS
iloT

Ochrona infrastruktury krytycznej
i systemow SCADA

Zgodnosc¢ z NIS2 i wymogami
operatorow

i pracownikow

Kontrola tresci i ochrona przed Wysoka przepustowos¢ i niska Niezawodnos$¢ i ciagtos¢ operacji Bezpieczny dostep dla najemcow Odpornos$¢ na ataki i zapewnienie

zagrozeniami online latencja ‘ i gosci ciagtosci dostaw energii
BEZPIECZENSTWO. e e e e e bl omp LT O = iy COREWALL to idealne rozwigzanie dla firm i instytucji
A I pravenymi i darych finansowych 4rodowiska IT nadzorczych z sektorow objetych dyrektywa NIS2, w tym muin.:
energetyka, transport, finanse, zdrowie, administracja
publiczna, ICT i wiele innych.
) 7 Coretech Sp. z 0.0. - b W , SECURE.
:_ : _ BEZPIECZENSTWO. /D) C. KONTROL e
C R I:TEC H.c,;,m‘,,L © ul. Debowa 22, 41-940 Piekary Slaskie ) At Ave
: A QS tel: +48 32 444 3999 (R biuro@coretech.com.pl &3 www.coretech.com.pl TWOJA SIEC. NASZA TECHNOLOGIA. AHEAD.
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